南通市第三人民医院
外网出口防火墙项目技术了解需求
一、项目建设内容

本项目拟对现有现有出口防火墙进行国产化改造，要求满足性能要求，包含IPS、WAF、情报网关等功能，满足等保需要和终端上网行为防通报要求。

二、需求清单
	序号
	设备名称
	数量
	产品要求
	配置描述
	推荐品牌

	1
	国产化防火墙
	1台
	性能要求
	1. 规格≥1U，内存大小≥8G，硬盘容量≥128G SSD，电源：冗余电源，接口≥6千兆电口。三年原厂维保；
2. 采用国产处理器与操作系统，网络层吞吐量≥10G，应用层吞吐量≥4G，防病毒吞吐量≥1G，IPS吞吐量≥1G，并发连接数≥400万，HTTP新建连接数≥10万。
	天融信
新华三
深信服

	
	
	
	功能要求
	1. 具有IPS、WAF、防病毒功能。含三年规则库升级。
2. 具有威胁情报网关功能（所有数据在转发前均经威胁情报分析并完成判定，确保恶意流量在转发前精准拦截，有效保障资产安全）。含三年情报网关订阅授权。
3. 具有和现有态势感知平台实现联动响应能力。
	


三、供应商资格要求

1、供应商须具有具有ISO20000信息技术服务管理体系证书
2、供应商须具有ISO27001信息安全管理体系证书
3、供应商须具有CCRC信息安全服务资质证书（信息系统安全集成） 
4、供应商须具有三年内（2023年1月1日起，以合同签订时间为准）针对医院网络安全集成项目案例（合同中涉及网络安全设备的金额比例不低于80%）
四、项目预算
10万元




