南通市第三人民医院
API安全设备项目技术了解需求
一、项目建设内容

主要内容：购置系统应用及数据安全管理平台，采用旁路部署，引流交换机镜像明文数据到应用接口安全监测系统管理设备上，对院内应用系统的接口进行安全检测分析，建立完整的安全分析机制。

二、需求清单
	序号
	功能模块
	功能描述

	1
	系统应用及数据安全管理平台
	应用接口安全管理平台：系统应用及数据安全管理平台提供可视化的应用接口安全风险展示，通过实现对应用接口生命周期的可视化管理，帮助企业实现敏感数据监测、数据异常访问预警、数据线索追踪溯源，从而全方位提升企业安全防护能力。利用应用程序接口安全分析和威胁事件深度分析能力，对异常行为实时掌控，保障应用安全运行；

	2
	
	应用接口资产发现模块：全链路的视图展现，数据资产在应用之间的调用关系，业务与系统关系，应用与接口状态。

	3
	
	应用接口脆弱分析模块：对应用接口风险主动探测，自动识别应用接口存在的漏洞问题、访问授权问题、逻辑漏洞问题等。

	4
	
	异常行为分析模块：对数据接口异常流量、用户异常操作行为、异常调用等进行实时监控、异常预警和集中的风险展示。

	5
	
	数据安全分析模块：内置国标和行业数据分类分级标签，支持自定义标签，应用接口 的数据适应关联标签。   


三、项目预算
30万元




