附件1：
南通市第三人民医院数据备份恢复一体机采购项目需求
1、 背景概述
2017年6月1日，《中华人民共和国网络安全法》正式开始施行。《网络安全法》在第二十一条和三十四条中明确指出需要实行网络安全等级保护制度，需要采取数据分类、重要数据备份和加密操作以及对重要系统和数据库进行容灾备份；等级保护评测二级要求 ：应能够对重要信息进行备份和恢复；等级保护评测三级要求 ：应能够对重要信息进行备份和恢复；应提供本地数据备份与恢复功能，完全数据备份至少每天一次，备份介质场外存放应提供异地数据备份功能，利用通信网络将关键数据定时批量传送至备用场地。
根据网络安全等级保护等技术要求，我院拟对数据备份恢复一体机采购项目进行招标。
2、 南通市第三人民医院需要采购如下设备：
2.1设备清单
	序号
	项目名称
	推荐品牌
	技术参数
	数量
	单位

	1
	数据备份恢复一体机
	鼎甲、
和力记易、海量
	2U设备，2块240G SSD系统盘，12个3.5"SAS/SATA热插拔盘位，配置4块4TB SAS盘，默认支持raid5；双路Xeon六核CPU，96GB ECC RAM，冗余电源，配置2个万兆网口：64bit企业级Linux内核，基于WEB界面的容灾备份与恢复系统软件，配置4个应急接管授权。
	1
	台


（本项目招标人对拟用于本工程的主要设备、材料的品牌提供有推荐品牌，投标人应在推荐品牌范围内选择产品参与投标，若采用推荐品牌范围以外的产品，投标人应提供该品牌产品可以与本项目系统兼容，且其性能、指标不低于招标人推荐品牌产品的原厂证明。投标人在报价时应充分考虑本款因素。）
2.2参数要求
数据备份恢复一体机参数要求：
	★总体要求
	本次配置不低于2颗XEON E5-2620v4（2.1G/8核16线程）

	
	本次配置至少支持12个硬盘槽位，配置4块4TB NL-SAS硬盘，可用存储空间裸容量不低于16TB。支持在线扩容，可通过后期在线添加磁盘和扩展磁盘柜的方式，进行备份介质容量的增加。

	
	配置2块240G SSD盘。

	
	配置96GB RAM。

	
	配置不少于2个千兆网络端口，2个万兆网络光口。

	
	本次建设配置4个应急容灾节点授权。

	基本要求
	针对生产系统逻辑故障，支持同时接管到任意时间点的生产系统快照，并可同时启动多个接管系统用于选择最佳的接管时间点。

	
	★生产系统数据变化实时同步至主动容灾平台，并且主动容灾平台必须实时保存每一次数据变化，预防发生逻辑故障后可将业务系统的整个工作负载恢复到任意时间点。(需提供盖有原厂公章截图证明)

	保护功能
	可对业务系统的操作系统、应用、数据进行一体化的CDP保护，对磁盘的读写I/O级操作进行持续记录；当业务系统发生故障或数据丢失后，能够通过持续数据保护功能将业务和数据恢复到故障前的状态。

	
	传输过程中具备断点续传能力，当传输链路中断或目标端故障时，故障修复完成后，两端可以迅速的完成增量数据的同步。

	
	支持主流的数据库备份恢复，包括但不限于Oracle、 SQL Server、MySQL、Sybase、DB2、Informix、PostgreSQL、MongoDB、Exchange、SharePoint、Domino等主流数据库应用。

	
	★支持对Oracle、MySQL的日志文件采用连续日志备份方式，持续监控日志文件的变化情况，即时把新增日志的数据块进行备份，实现对数据库变化数据达到秒级以内的备份保护。（需提供盖有原厂公章截图证明)

	
	★支持Oracle、SQL Server、MYSQL合成备份，合成数据通过挂载方式实现即时恢复

	
	★支持异构数据库迁移，支持小机和x86平台数据库迁移，数据库导出文件和文件导入数据库，以及mysql、oracle、sql server、db2之间的数据迁移。（需提供盖有原厂公章截图证明）

	接管和演练
	★主动容灾平台需支持同时保护物理服务器业务、虚拟化平台业务、云平台业务的能力；主动容灾平台同时可支持100个以上生产系统一体化(OS+APP+Data)的容灾保护，无需预先安装操作系统和应用软件。当被保护的多个生产系统故障时，主动容灾平台需支持3-5分钟快速故障系统的接管；针对生产系统的逻辑故障，支持同时接管到任意时间点的生产系统状态，并可在主动容灾平台上同时启动多个接管系统用于选择最佳的接管时间点；支持在主动容灾平台上直接修改接管系统IP地址和MAC地址，无需进入接管系统进行修改。(需提供盖有原厂公章截图证明)

	
	★支持在完全不影响生产业务和灾备任务的前提下，随时随地进行容灾演练测试；容灾演练测试须操作简单，一键完成所有系统配置部分（系统配置、IP地址、机器名、服务启动状态等）自动化完成，且可同时一键生成和启动多个时间点容灾演练系统；容灾演练系统需与生产系统除硬件外完全一致。(需提供盖有原厂公章截图证明)

	扩展性
	★考虑到后续业务架构调整需支持异构迁移功能扩展，扩展简单方便无需重新安装，扩展后需在同一Web界面进行迁移管理和容灾管理；支持将旧服务器或虚拟化平台上整个系统、应用程序和数据一体机化直接迁移至新的服务器或异构虚拟化平台，不需要安装系统、安装配置应用程序和拷贝数据，支持裸机迁移；迁移过程无须旧的生产系统停机，迁移过程变化的生产数据可增量同步到新服务器或异构虚拟化平台，保证数据的一致性。管理界面可查看迁移任务进度以及迁移速度。（需提供盖有原厂公章截图证明）

	
	考虑到后续容灾备份体系的完善，支持对Oracle、MySQL的日志文件连续日志备份扩展，持续监控日志文件的变化情况，即时把新增日志的数据块进行备份，实现对数据库变化数据达到秒级以内的备份保护；需支持固定块、变长块的数据重删技术，在创建重删存储空间时，需要提供变长和固定数据的数据块大小选择；

	管理功能要求
	支持主动容灾平台自身CPU、内存、硬盘、网络等资源的监控管理；主动容灾平台自带防火墙、安全策略、权限控制、访问控制等安全运维功能；支持三权分立功能；

	可用性和可靠性
	支持断点续传、流量控制等有效的广域网数据备份技术，减少网络通信流量，提高数据传输的稳定性和高效性。

	
	支持对备份的工作负载(OS+APP+DATA)进行一体化的异机恢复，支持恢复到不同平台（物理环境、虚拟环境或云环境等），恢复过程需通过Web进行管控；

	产品资质证书
	原厂商提供投标产品需具有由公安部颁发的《安全产品销售许可证》；

	
	★原厂商提供国家网络安全审查技术与认证中心颁发的《网络关键设备和网络安全专用产品安全认证证书》（提供复印件并加盖原厂公章）；

	
	★原厂商具有工业和信息化部容灾备份培训考试基地资质（提供原厂盖章的资质证明复印件）。

	
	★原厂商提供国家密码局颁发的《商用密码产品生产定点单位证书》（提供原厂盖章的证书复印件）；


（★号部份为核心关键参数，不允许负偏离）
中标后签订合同前，用户有权要求中标人提供样机测试，提供测试报告。经测试发现与标书要求或投标文件不一致或投标单位有意拖延测试，则视为欺诈行为，用户将不授予合同，投标单位将承担一切后果与责任。
3、 供应商资质要求
详见公告“供应商资质要求”。
4、 其他要求
1、投标人中标后签订合同时须出具原厂针对本项目的授权函及质保服务承诺函，格式自拟。
2、签定合同日期：自中标（成交）通知书发出之日起5日内按时签约。
3、交货期（服务时间）：自合同签定之日起45天内。
4、交货（服务）地点：采购人指定地点。
5、服务期限（自交货并验收合格之日起计）：提供三年原厂质保。
6、验收要求：在接到供应商以书面形式提出验收申请后，在5个工作日内及时组织相关专业技术人员，必要时邀请采购中心、质检等部门共同参与验收，并出具验收报告，作为支付货款的依据。
7、售后服务及其他（含安装、调试、培训、维护等）：到货后需完成后续的安装调试及培训工作，不收取其他费用。 所有设备均需提供原厂质保，含硬件的安装、维护、维修、软件升级、配件的更新、故障排除。故障响应时间不超过1小时，一般故障须在4小时内解决，重大故障须在48小时内解决。
8、付款方式：项目实施完成并经验收合格后支付合同价的90%，验收后一年付剩余的10%。（以上付款均不计息）

